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Die Mafdnahmen, die Archive-IT ergreift, um eine optimale Informationssicherheit sowohl

physisch als auch digital zu gewahrleisten.
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Digitale Sicherheit

Neben der physischen Sicherheit ist die digitale
Sicherheit von grofdter Bedeutung. Diese steht an
erster Stelle in unseren Softwarelésungen. Aufierdem
arbeiten wir mit externen Partnern zusammen, um
unsere digitale Sicherheit zu gewdhrleisten.

Softwareldsungen
Unsere Software bietet verschiedene Mdglichkeiten und
Mafinahmen, um die Sicherheit optimal zu gewadhrleisten.

Zugangssicherung

In unseren Softwarelésungen wenden wir
verschiedene Sicherheitsmafinahmen an,um Daten
zu schutzen. Wir verwenden starke Passworter und
die vhimi-Faktor-Authentifizierung (2FA), bei der
Benutzer einen zusatzlichen Verifizierungsschritt
durchlaufen missen,um Zugang zu erhalten.
Dadurch wird es unbefugten Personen deutlich
erschwert, Zugang zu erlangen.

Need-to-know

Unsere Software arbeitet mit Gruppen-Rollen-
Rechten, bei denen Berechtigungen bis ins Detail
festgelegt werden konnen. Der Zugang und die
Rechte werden nach dem Need-to-Know-Prinzip
bestimmt. Durch Logging kdnnen alle Aktivitaten
innerhalb unserer Software nachverfolgt werden.
Das Offnen, Andern oder Léschen von Dokumenten
wird sorgfaltig protokolliert, und diese Protokolle
kdonnen auf Unregelmafiigkeiten hin analysiert
werden.



Digitale Sicherheit

Netplans

Unsere IT-Infrastruktur und Dienstleistungen
werden durch NetPlans unterstitzt - ein auf

den Mittelstand spezialisiertes IT-Systemhaus.
NetPlans bietet unter anderem Cloud-Ldsungen,
Managed Services und Cyber-Security mit einem
klaren Fokus auf Verfligbarkeit, Zuverlassigkeit und
Datensicherheit. Dank ihrer bundesweiten Prasenz
und langjahrigen Erfahrung kdnnen wir auf eine
sichere, stabile und zukunftsfahige IT-Umgebung
vertrauen. NetPlans erfullt aktuelle Standards

im Bereich der IT-Sicherheit und unterstitzt

uns mit Losungen zum Schutz vor Datenverlust,
Cyberangriffen und anderen IT-Risiken.

Server-Sicherheit

Die Sicherheit unserer Server wird taglich
proaktiv mit dem Guardian360-Sicherheitsscanner
Uberwacht. Unsere Softwarelosungen werden
nach dem ,Security by Design™Prinzip entwickelt.
Dabei folgen wir Richtlinien, die in der Regel mit
den Vorgaben des NCSC Ubereinstimmen. Daruber
hinaus wird die Software regelmafdig von einer
externen zertifizierten Partei auf Schwachstellen
Uberpruft, durch sogenannte Penetrationstests.



Digitale Sicherheit

Ethisches Hacking

Archive-IT nutzt regelmaRig externe
Penetrationstests durch spezialisierte Parteien.
Unsere Anwendungen werden aktiv getestet, indem
kontrollierte Angriffe durchgefiihrt werden, um
Schwachstellen zu identifizieren. Dieser Ansatz
ermdoglicht es uns, Sicherheitslicken zu erkennen
und zu beheben, um Missbrauch zu verhindern.
Dieser kontinuierliche Prozess stellt sicher, dass
unsere Systeme stets verbessert und an die
neuesten Bedrohungen angepasst werden, sodass
wir die maximale Sicherheit Ihrer wertvollen Daten
gewahrleisten kénnen.












Uber Archive-IT

Archive-IT ist der zuverlassige Partner fur
Organisationen, die die Kontrolle Uber ihr
Informationsmanagement erlangen und fir die
Zukunft gerustet sein mochten. Unser Hauptsitz
befindet sich in Reuver, Niederlande. Darliber
hinaus haben wir Niederlassungen in Belgien,
Deutschland und Frankreich. Wir sind aus Jalema
hervorgegangen, einem Hersteller von Archiv- und
Buroartikeln, und kennen die Archivierungswelt wie
kein anderer.

Wir bieten intelligente, sichere und innovative
Losungen, die physische und digitale Archivierung
nahtlos kombinieren und sich einfach in

moderne digitale Arbeitsumgebungen integrieren
lassen. Mit unserem integralen Ansatz - von

der Prozessoptimierung bis zum vollstandig
konformen Informationsmanagement — machen
wir die Vergangenheit zugdnglich, erfullen die
Anforderungen der Gegenwart und bereiten Sie auf
eine digitale, nachhaltige Zukunft vor.




Kontakt

Mochten Sie mehr Einblick in unsere Sicherheitsmanahmen erhalten oder
entdecken, wie wir diese speziell in Ihrer Organisation umsetzen kénnen?
Unsere Experten bei Archive-IT stehen bereit,um mit lhnen gemeinsam eine
mafigeschneiderte Losung zu entwickeln.

Wir helfen Ihnen nicht nur dabei, Sicherheit zu gewahrleisten, sondern auch
Ihre Informationen strukturiert und Ubersichtlich zu verwalten. Egal, ob es um
digitale Archivierung, Compliance oder Risikomanagement geht, wir bieten
Ihnen die richtige Unterstitzung.

Archive-IT +49 2157 888395-0
Solferinostraie 46 info@archive-it.de
41379 Brliggen www.archive-it.de

smart. safe. solid.

Vereinbaren Sie ein Beratungsgesprach mit
einem unserer erfahrenen Berater. Senden
Sie eine E-Mail an info@archive-it.de, rufen
Sie uns unter der Nummer

+49 2157 888395-0 an oder planen Sie ein
Gesprach uber den untenstehenden Button.

Wir helfen Ihnen gerne weiter!

Beratungsgesprach anforden

Archive-IT strebt danach, stets bestméglich tiber die geltenden
Gesetze und Vorschriften informiert zu bleiben. Dennoch konnen aus
dem Inhalt dieses Dokuments keine Rechte abgeleitet werden.
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