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1. Sécurité physique

Transport

Chez Archive-IT, la sécurité est dune importance capitale. Nous faisons
tout ce qui est en notre pouvoir pour nous assurer que le processus de
passage du papier au numérique est sdr. Cela commence déja lorsque
nous collectons les fichiers aupres du client. Les dossiers sont placés
dans des chariots spéciaux et transportés dans un camion scellé

vers 'un de nos batiments sécurisés. Nos locaux sont spécialement
construits pour le stockage d’archives sensibles a la confidentialité afin
de conserver les archives de nos clients avec soin, en toute sécurité et
efficacement.

Protection contre l'incendie

Les salles d’archives ne sont accessibles que par une serrure spéciale
et uniquement par le personnel autorisé. Les compartiments ou sont
stockés les documents physiques sont séparés par des portes ignifuges.
Des systemes de détection d’incendie et le systéme unique de gaz
dextinction CO2 assurent ensuite la sécurité des dossiers.

Protection contre le cambriolage

Outre la protection contre les calamités telles que les incendies, les
batiments sont également trés bien protégés contre les effractions.
Archive-IT dispose d'un systéme de controle d’acceés strict. Cela signifie
que seules les personnes autorisées ont accés aux pieces ou elles
doivent faire leur travail. Archive-IT dispose également d’'un systeme de
prévention des intrusions et de caméras de surveillance.




2. Sécurité numeérique

Intermax

Nous maintenons un haut niveau de sécurité pour nos données
numériques et nos solutions informatiques. Les données numérisées et
notre solution logicielle sont hébergées par Intermax Cloudsourcing.
Intermax fournit des solutions technologiques de haute qualité a des
clients du secteur des soins de santé, du secteur public et du monde
financier, entre autres. Intermax répond aux normes les plus strictes et
est certifié 1ISO 27001, ISO 20000, ISO 9001, ISO 14001 et NEN 7510.
Ils disposent également d’'une déclaration ISAE3402 de type 2 et dune
déclaration SOC2.

Centres de données

Intermax assure la meilleure sécurité possible des données contre l'acceés
non autorisé, la modification, le vol ou les dommages. Il s'agit notamment
des pirates, des virus, des vers et d'autres menaces numériques qui ne
peuvent étre arrétées physiquement ou par des mesures structurelles. La
structure centrale du réseau d’Intermax est répartie entre cing centres de
données : un a Rotterdam, un a Delft et trois a Amsterdam.
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Sécurité du serveur

La sécurité de nos serveurs est contrélée quotidiennement de maniere
proactive au moyen du scan de sécurité Guardian360. Le coeur du réseau
est automatiquement surveillé de prés et fait lobjet d'un audit de
sécurité régulier. Nos solutions logicielles sont développées sur la base
du principe de la sécurité des la conception. Ce faisant, nous appliquons
des directives qui correspondent souvent a celles du NCSC. Le logiciel
est automatiquement testé quotidiennement pour son fonctionnement
et, en outre, du point de vue de la sécurité, pour les vulnérabilités
décrites par 'OWASP. En outre, le logiciel est périodiquement vérifié par
une partie externe certifiée pour détecter les vulnérabilités au moyen de

tests de pénétration.
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3. Certificat ISO

La description des certificats ISO est la suivante : gérer, archiver et stocker des informations physiques et transformer ces informations sous forme numérique,
développer des interfaces logicielles et des applications pour intégrer les informations numérisées dans les systéemes d’information et les processus de travail.
Nous travaillons en permanence pour maintenir nos processus a un niveau éleve. Les certificats ISO confirment quArchive-IT respecte les lois et réglementations,
que nous ameéliorons constamment nos processus et que nous nous conformons aux exigences internationales en matiere de gestion de la qualité et de sécurité de
Uinformation. Archive-IT est certifié selon les 2 normes suivantes :

ISO 27001:2013

Sécurité de l'information

ISO 9001:2015

Gestion de la qualité des processus

bsi. ® & bsi. @ &

Certificate of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2013

This ks to certfy that: Archive-IT B.V.
Charles Ruysstraat 12
5953 NM Reuver
The Netherlands
Holds Certificate No: 15 601295

and operates an Information Security Management System which complies with the requirements of ISO/IEC
27001:2013 for the following scope:

Managing, archiving and storing physical information and transforming this information into a
digital format, developing and delivering software and applications to integrate digtized
information into the information systems and work processes, in accordance with the
Statement of Applicability version 1.6 dated 03/03/202L.

For and on behalf of BSI:

Andrew Launn, EMEA Systems Certification Director

Original Registration Date: 2014-01-17 Effective Date: 2023-01-17
Latest Revision Date: 2023-01-13 Expiry Date: 2025-10-31
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Certificate of Registration

QUALITY MANAGEMENT SYSTEM - ISO 9001:2015

This is to certify that: Archive-IT B.
Charles Ruysstraat 12
5953 NM Reuver
The Netherlands
Holds Certificate No: FS 692737
‘and operates a Quaiity M which complies with the requir 150 9001:2015 for the.
following scope:

Managing, archiving and storing physical information and transforming this information into a
digital format, developing and delivering software and applications to integrate digitised
information into the information systems and work processes.

For and on behalf of BSI:

Andrew Launn, EMEA Systems Certification Director

Original Registration Date: 2018-12-12 Effective Date: 2021-12-12
Latest Revision Date: 2021-12-10 Expiry Date: 2024-12-11
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4. RGPD & conscience

RGPD

RGPD est l'abréviation de Reglement Général pour la protection des
Données . Dans cette loi, les droits a la vie privée des personnes et

des entreprises sont étendus et renforcés. Cest trés important pour
Archive-IT, car nous travaillons quotidiennement avec des fichiers
remplis d’informations confidentielles. Lorsque 'RGPD est entré en
vigueur, Archive-IT s’y est attelé et nous pouvons dire avec fierté que
nous sommes entierement conformes a 'RGPD. Un fait important pour
nos clients, qui nous confient leurs informations précieuses et sensibles

a la confidentialité.

Sensibilisation

Archive-IT pense que tout dépend de la maniére dont lorganisation et
ses employés sensibilisent a ce sujet. Le fait de les confronter a des cas
réels y contribue, ce qui rend le sujet plus vivant. Archive-IT veille a ce
que les employés restent familiarisés avec les processus et les pratiques
quotidiennes. La sécurité est une priorité pour Archive-IT, et nous
voulons aller plus loin que ce que les normes imposent. Lévolution des
lois et des reglements est suivie de pres et, si nécessaire, les procédures
et/ou les mesures sont adaptées.

Délégué a la protection des données

Le délégué a la protection des données fait partie du RGPD. Archive-IT
a lobligation de nommer un responsable de la protection des données
car nous sommes des processeurs importants de données personnelles.

Alex Klaassen est notre délégué a la protection des données et est

associé directeur de la société NewDay IT Risk & Assurance Services.
NewDay aide les entreprises en matiére de sécurité de l'information,
de confidentialité, d'informatique et d’'audits. Alex est enregistré aupres
de lautorité néerlandaise de protection des données et joue un role
de supervision au sein dArchive-IT. Il sassure que les mesures et les
processus sont entiérement conformes a 'RGPD

Coordonnées de contact responsable de la protection des données
Alex Klaassen de NewDay

Numéro denregistrement: FG003942

E-mail: alex.klaassen@newdayriskservices.nl



mailto:alex.klaassen%40newdayriskservices.nl?subject=

5. A propos d’Archive-IT

Archive-IT aide les organisations a stocker systématiquement les o
données, tant physiques que numeériques. Ainsi, les données peuvent étre L
récupérées plus facilement et lefficacité de vos processus primaires est
améliorée. Archive-IT accompagne également ses clients dans l'évolution
des données vers l'information et du travail vers la collaboration. Pour

y parvenir, Archive-IT a développé quatre services qui se connectent de
maniere transparente : la numérisation de l'information, l'archivage au
niveau individuel, la vitalisation des données numériques et enfin une
plateforme d’archivage numérique, AIR. Ces services bien pensés, associés
a des solutions logicielles avancées, vous permettent de passer en un
jour a un environnement de travail numérique sans avoir a renoncer aux

avantages du papier.

Créé au départ de
Jalema

Actif
dans 4 pays

15.000+ utilisateurs
de logiciels
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6. Références

@brabantia

PORSCHE

Petra Hasselo HR-Manager
« Depuis la collecte jusqu’au retour, des mesures de sécurité strictes sont prises, ce qui m<a fait penser : wow, ils
sont sérieux ! Non seulement cela m'a donné confiance en Archive-IT, mais je suis également arrivé a la conclusion

que le niveau de professionnalisme est impressionnant. »

Joan Damen Chef de l'administration

« Il est important pour nous que la sécurité des données de nos employés soit garantie. Nous avons affaire a des
informations sensibles en matiere de confidentialité et vous devez prendre cela au sérieux. Nous avons rapidement
compris quArchive-IT accorde une importance primordiale a la sécurité des informations, le certificat ISO 27001 en

étant la confirmation. »




smart. safe. solid.

Demandez une consultation avec l'un de nos
conseillers expérimentés. Envoyez un courriel
a info@archive-it.be ou appelez le +32 2 899
09 28 ou planifiez une réunion en utilisant le
bouton ci-dessous. Nous serons heureux de

vous aider !

Demander un conseil

Archive-IT +32 289909 28 * Archive-IT fait de son mieux pour rester a jour avec
Boulevard Paepsem 20 B.10 info@archive-it.be les lois et réglements. Néanmoins, aucun droit ne peut
1070 Bruxelles www.archive-it.be étre tiré du contenu de ce document.



mailto:info%40archive-it.be?subject=
http://www.archive-it.be
mailto:info%40archive-it.be?subject=
https://www.archive-it.nl/adviesgesprek-aanvragen?utm_source=whitepaper&utm_medium=download&utm_campaign=veiligheid
https://www.archivage-it.fr/demander-un-conseil
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