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1. Physische Sicherheit

Transport

Fir uns bei Archive-IT hat Sicherheit einen hohen Stellenwert. Wir tun
alles,was in unserer Macht steht, um sicherzustellen, dass der Prozess
vom Papier zum Digitalen sicher ist. Das beginnt schon beim Abholen
der Dateien beim Kunden. Die Akten werden in spezielle Wagen
gelegt und in einem versiegelten LKW zu einem unserer
Sicherheitsgebdude transportiert. Unsere Raumlichkeiten sind speziell
fur die Lagerung von datenschutzsensiblen Archiven gebaut, um die
Archive unserer Kunden sorgfaltig, sicher und effizient zu lagern.

Feuerschutz

Die Archivraume sind nur Uber eine spezielle Schleuse zu erreichen
und nur fur autorisiertes Personal zuganglich. Die Facher, in denen die
physischen Dokumente gelagert werden, sind durch feuerhemmende
Turen voneinander getrennt. Brandmeldeanlagen garantieren die
Sicherheit der Akten.

Einbruchschutz

Neben der Sicherheit gegen Notlagen wie Feuer sind die Gebaude
auch sehr gut gegen Einbruch gesichert. Archive-IT hat ein strenges
Zugangskontrollsystem. Dadurch erhalten nur autorisierte Personen
Zugang zu den Raumen, in denen Sie ihre Arbeit verrichten mussen.
Archive-IT verfligt auch Uber ein Einbruchschutzsystem und eine
Kamerauberwachung.




2. Digitale Sicherheit

Schuster & Walther

Wir halten auch ein hohes Sicherheitsniveau flr unsere digitalen

Daten und IT-Losungen aufrecht. Die digitalisierten Daten und unsere
Softwarelosung werden von Schuster & Walther gehostet. Schuster &
Walther bietet hochwertige Technologielésungen fur Kunden aus dem
Gesundheitswesen, dem offentlichen Sektor, der Finanzwelt und anderen
Bereichen. Schuster & Walther erfullt die strengsten Normen und ist
nach 1SO 27001, 1SO 20000, ISO 9001 und ISO 14001 zertifiziert.

Schuster & Walther gewabhrleistet die bestmaogliche Sicherheit der Daten
vor unberechtigtem Zugriff, Veranderung, Diebstahl oder Beschadigung.
Angesichts von Hackerangriffen, Datenskandalen und Computerviren halt
Schuster & Walther ein Hochstmaf an Daten- und IT-Sicherheit aufrecht.
Schuster & Walther legt grofiten Wert auf den Schutz und die Sicherung
der Daten, damit keine Computerviren eindringen und keine sensiblen
Daten verloren gehen.

Server-Sicherheit

Die Sicherheit unserer Server wird taglich proaktiv mit dem
Guardian360-Sicherheitsscan uberpruft. Der Kern des Netzwerks wird
automatisch genau uberwacht und regelmafig auf Sicherheit gepruft.

Unsere Softwarelésungen werden nach dem Prinzip “Security by Design”

entwickelt. Dabei wenden wir Richtlinien an, die haufig mit denen

des NCSC Ubereinstimmen. Die Software wird taglich automatisch

auf Funktionsfahigkeit und zusatzlich unter Sicherheitsaspekten auf
Schwachstellen, wie von OWASP beschrieben, getestet. Zusatzlich wird
die Software in regelmaRigen Abstanden von einer externen,
zertifizierten Stelle mittels Penetrationstests auf Schwachstellen
uberpruft.




3. ISO-Zertifikate

Die Beschreibung der ISO-Zertifikate lautet: Verwaltung, Archivierung und Speicherung von physischen Informationen und Umwandlung dieser Informationen in
digitale Form, Entwicklung von Software-Schnittstellen und Anwendungen zur Integration digitalisierter Informationen in Informationssysteme und Arbeitsprozesse.
Wir arbeiten kontinuierlich daran, unsere Prozesse auf einem hohen Niveau zu halten. Die ISO-Zertifikate bestatigen, dass Archive-IT Gesetze und Vorschriften
einhalt, wir kontinuierlich Prozessverbesserungen durchfiihren und den internationalen Anforderungen an Qualitatsmanagement und Informationssicherheit
entsprechen. Archive-IT ist nach den folgenden 2 Normen zertifiziert:

ISO 27001 ISO 9001

Informationssicherheit Qualitatsmanagement der Prozesse

bsi. N bsi. © &

Certificate of Registration

INFORMATION SECURITY MANAGEMENT SYSTEM - ISO/IEC 27001:2013

“This is 1o certfy that: Archive-IT B,
Charles Ruysstraat 12
5953 NM Reuver
The Netheriands:
Holds Certificate Nox 15C 104

ond operates an Information Security Management System which comlies with the requirements of ISO/IEC
27001:2013 for the following scope:

Managing, archiving and storing physical information and transforming this informatian into
Agital format, developing software and applications

with the

& work processes,
Statement of Agplcabilty versian 1.4 cated Decerber 10th 2018,

For and on behalf of BSI:

Drs. Dave Hageriaars, Managing Director

Original Registration Date: 2014-01-17 Effective Date: 2020-01-17
Latest Revision Date: 2020-01-15 Expiry Date: 2023-01-16
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Certificate of Registration

QUALITY MANAGEMENT SYSTEM - ISO 9001:2015
This is to cerify that: Archive-IT BV,
Charies Ruysstrazt 12
5953 NM Reuver
The Netheriands.

Hoids Certificate No: FS 692737

and operates a Guality Management System which complis with the requirements of 150 9001:2015 for the
following scope:

Maraging, archiving and storing physical information and transforming this information into @
digitalformat, develping and Celivering scftware and agplications to integrate cigkised
information it the information ystems and work processes.

For and on behalf of BSI:

Pnvirew Launn, EMEA Systems Cerbfication Director
Original Registration Date: 2018-13-12 Efective Date; 2021-12-12
Latest Revision Date: 2021-12-10 Expry Date: 2024-12-11
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4. DSGVO, Bewusstsein & DSB

DSGVO

DSGVO steht fir Datenschutz-Grundverordnung. Dieses Gesetz erweitert
und starkt die Datenschutzrechte des Einzelnen und des Unternehmens.
Dies ist fur Archive-IT sehr wichtig, da wir taglich mit Dateien mit
datenschutzrelevanten Informationen umgehen. Als das DSGVO in Kraft
trat, hat sich Archive-IT eingeschaltet und wir kdnnen mit Stolz sagen,
dass wir vollstandig DSGVO-konform sind. Eine wichtige Tatsache

flr unsere Kunden, die uns ihre wertvollen und datenschutzrechtlich

sensiblen Informationen anvertrauen.

Bewusstsein

Archive-IT ist der Meinung, dass alles davon abhangt, wie die
Organisation und ihre Mitarbeiter das Bewusstsein fur dieses Thema
scharfen. Die Konfrontation des Themas mit realen Fallen hilft, es bei
den Mitarbeitern lebendig zu machen. Archive-IT sorgt dafiir, dass die
Mitarbeiter mit den Prozessen und der taglichen Praxis vertraut bleiben.
Sicherheit hat bei Archive-IT einen hohen Stellenwert, und wir wollen
weiter gehen, als es die Standards vorgeben. Die sich andernden Gesetze
und Vorschriften werden genau beobachtet und, wo notig, werden
Verfahren und/oder Manahmen angepasst.

Datenschutzbeauftragter

Teil des DSGVO ist der Datenschutzbeauftragte. Archive-IT hat die
Verpflichtung, einen Datenschutzbeauftragter zu benennen, da wir grofde
Verarbeiter von personenbezogenen Daten sind. Alex Klaassen ist unser
Datenschutzbeauftragter und ist geschaftsfihrender Gesellschafter

bei der Firma NewDay IT Risk & Assurance Services. NewDay hilft
Unternehmen bei Informationssicherheit, Datenschutz, IT und Audits.
Alex ist bei der niederlandischen Datenschutzbehorde registriert und hat
eine Aufsichtsfunktion innerhalb von Archive-IT. Er stellt sicher, dass die
Manahmen und Prozesse vollstandig mit dem DSGVO konform sind.

Kontaktinformationen DSB
Herr Drs A. (Alex) E. Klaassen RE CIPP/E CIPM von NewDay
Registrierungsnummer: FG003942

E-Mail: alex.klaassen@newdayriskservices.nl



mailto:alex.klaassen%40newdayriskservices.nl?subject=

5. Uber Archive-IT

Archive-IT hilft Unternehmen bei der systematischen Speicherung
von Daten, sowohl physisch als auch digital. Auf diese Weise kdnnen MO
Daten einfacher abgerufen werden und die Effizienz lhrer primaren .
Prozesse wird verbessert. Archive-IT unterstutzt seine Kunden auch

bei der Evolution von Daten zu Informationen und vom Arbeiten

zum Zusammenarbeiten. Um dies zu ermdglichen, hat Archive-IT vier
Dienstleistungen entwickelt, die nahtlos aneinander anschliefien: die
Digitalisierung von Informationen, die Archivierung auf individueller
Ebene, die Vitalisierung digitaler Daten und schlief3lich eine Plattform
fur die digitale Archivierung. Diese durchdachten Dienstleistungen in
Kombination mit fortschrittlichen Softwarelésungen sorgen dafur, dass
Sie an einem Tag auf eine digitale Arbeitsumgebung umstellen konnen,

ohne sich von den Vorteilen des Papiers verabschieden zu mussen.

Stammt aus
Jalema

Activ
in 4 Landern

10.000+ Software-

Anwender

Eigene Software-
Entwicklung

Friher I-FourC
(2004 - 2019)

150 km
Individuelle Lagerung

6 km Klimatisierte
Lagerung

25.000 platze
Paletten Lagerung

aerchiver

e
©

Archive-IT
(2019 - aktuell)

S50+

Mitarbeiter

ISO 9001/27001/16175

DSGVO konform




Aglbor
o a

Riga
g  Lett
Dundee
o e e e X
Aarhus . A IR
Edinburgh 5 - '
£ i Kopenhagen Klaipéda
Glasgow = ® o 2
Danemark M? o Litauen
almo
Vereinigtes o egaa v, Kaunes
Konigreich . Wadislaens KanmimHrpea ) vilnjus
oGdynia_ 13
Kolterg @ TN -
Isle of Man Roséack 5 Danzig \. i
Legds LL‘I%ECk Glsgt)'n '1I- e d o
\ rodna
S Manchester Hambury \ _ \ °rpoava
e " Liverpool Sheffield . Bremen e Bydgoszcz Biatystok
Irland ( o J o o]
Limgrlck Le'zcgsle: _.': Berlin . P 0 l en J
- = Posen =
: Y Amsterda . Hannover /8 , oe Warschau Vi
Camorld_qe 2 Potsdam b ® (
. Den Haago f b e
Lgrk 9° N i e e Loﬂdz =
Bristol London Dortmund ) 3
i i ) eno zig Lublin
Cardiff oDiisseldorf Dresden | Breglau o i
Snulhgmpton '-;, o D eu t sSC h I an L Czestochowa Kitglce . 5 I!I_:LftK
o ! pr = = o :
B : Brighton Kéln e Y S h 2
yrmout rankfu ™ i S
-] i i T 2 f
am !;’15"1 g P'gg a0 --[(atowmeﬂ Krakau Rreszaw ZLwiw
A 2 2 /' NbsiB : .
y 4 / o Ternopi
Mannheim Niirnberg Tschechien L& e 4 TEDHgn”
Guernsey o o ’ Briinh AT Zakopane s
M % i LR o lwano-Frankiwsk
Jersey Paris i 4 ' g o E IsaHo-DpaHKisckx
Saint-Malo ® Stutégart | T~ B, . Kodice / 8
Saint:-Malo r i~ — T f o )
Brest . Strallburgd : ." Slowakei TN r’ Cai:‘:
= Rennes / Miinchen W!.en - . ey i
o [ oFreiburgi ° ‘®Bratislava /"
gim L e ¥
( “Breisgau Sat_zoburg I N S
..':_'_';'.\_ o= B » e = Y Debi _r'-' Y v
Niiri iy Ol - oZiifich o t~a o~ “xOsterreich p Budepest ST
G- o o > r
e Liechtenstein Grgaz s ;
7 Schvieis L f = Ungarn Oradea  Cluj-Napoca
- i - x; s == o O T3 M
F ran k reic h 5 ! T Sk argu0 ures
La Rochell fi Al ) gt ¢ \ -
G Genffi 5 o  Slowenienzagreh i
Limoges | -t “ 7] agre Ao ' i wa il
99€s  Clermont-Ferrand Lyé:n D _ 2 & g } T__l_nlmgoara Rumainie
) Mailand verona Venedig i, D {
Grenoble 7 2 S & e\, .\.1
2] # i N o, ¥ Belgrad
Bordeaux I{roatlen: g Pla

Beorpag =, G



Archive-IT Netherlands
info@archive-it.nl

www.archive-it.nl

Archive-IT Germany
info@archive-it.de

www.archive-it.de

Archive-IT Belgium
info@archive-it.be

www.archive-it.be

Archive-IT France
info@archive-it.fr

www.archive-it.fr

smart. safe. solid.

Vereinbaren Sie ein Beratungsgesprach mit
einem unserer Experten. Senden Sie uns
einfach eine Email an: info@archive-it.de
oder klicken Sie unten auf die Schaltflache.
Wir helfen Ihnen gerne weiter und beraten Sie
uber ihre Moglichkeiten.

Beratungsgesprach anfordern

Archive-IT tut sein Bestes, um mit der Gesetzgebung
und den Vorschriften auf dem Laufenden zu bleiben.
Dennoch konnen aus dem Inhalt dieses Dokuments

keine Rechte abgeleitet werden.
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