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Les mesures qu’Archive-IT prend pour une sécurité optimale de l’information, à la fois physique et 
numérique.
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Sécurité physique

Transport

Archive-IT s’engage en permanence à garantir une 
sécurité optimale de ses sites d’archivage physique. 
Nous mettons en place diverses mesures pour protéger 
les documents et dossiers physiques, telles qu’un 
contrôle d’accès strict avec badges, une surveillance 
par CCTV et des systèmes de prévention des intrusions 
efficaces. De plus, une alerte automatique est envoyée 
directement aux pompiers en cas de déclenchement de 
l’alarme incendie.

La Sécurité commence à la source. Lors de la 
collecte des documents, Archive-IT les place dans 
des chariots désignés et les transporte dans des 
camions scellés vers l’un de nos sites sécurisés.

Nos sites d’archivage sont spécifiquement 
conçus pour stocker des documents sensibles à 
la vie privée, avec des procédures garantissant 
soin, sécurité et efficacité. Cela signifie que nos 
installations sont équipées de mesures spécialisées 
pour offrir des conditions de stockage optimales.

Installations sécurisées
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Sécurité physique

Première sécurité
Les salles d’archivage ne sont accessibles que par un 
sas de sécurité et sont exclusivement réservées au 
personnel autorisé. Les documents physiques sont 
stockés dans des compartiments avec des portes 
résistantes au feu pour une protection maximale. De 
plus, des systèmes avancés de détection d’incendie 
et un système de suppression au CO2 offrent 
une sécurité supplémentaire, garantissant que la 
disponibilité des documents est assurée en tout 
temps.

Sécurité contre les intrusions
En plus de la sécurité incendie, les installations sont 
équipées de systèmes de prévention des intrusions 
étendus. Un contrôle d’accès strict garantit que 
seules les personnes autorisées ont accès aux zones 
concernées. De plus, tous les sites sont équipés de 
surveillance CCTV pour détecter rapidement les 
menaces potentielles.

Contrôle d’accès
Nous appliquons un contrôle d’accès strict à l’entrée. 
Les visiteurs ne peuvent pas entrer de manière 
autonome ni accéder aux sites d’archivage. À leur 
arrivée, ils doivent se présenter à la réception et, 
après enregistrement, recevoir un badge. Ce badge 
doit être porté de manière visible en tout temps.
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Sécurité numérique

Solutions logicielles

En plus de la sécurité physique, la sécurité numérique 
est d’une importance capitale. C’est une priorité dans 
nos solutions logicielles. Nous collaborons également 
avec des partenaires externes pour garantir l’intégrité 
de notre sécurité numérique.

Dans nos solutions logicielles, nous mettons en 
place diverses mesures de sécurité pour protéger 
les données. Nous utilisons des mots de passe forts 
et une authentification à deux facteurs (2FA), ce 
qui oblige les utilisateurs à compléter une étape 
de vérification supplémentaire pour accéder au 
système. Cela rend l’accès beaucoup plus difficile 
pour les personnes non autorisées.

Notre logiciel fonctionne avec un système de 
groupes-rôles-autorisations, où les droits peuvent 
être définis en détail. L’accès et les autorisations 
sont déterminés en fonction du principe du 
besoin de savoir. Grâce à la journalisation, toutes 
les activités au sein de notre logiciel peuvent 
être surveillées. L’ouverture, la modification ou 
la suppression de documents est soigneusement 
enregistrée, et toutes les activités peuvent être 
analysées pour détecter des irrégularités.

Notre logiciel propose diverses fonctionnalités et 
mesures pour garantir une sécurité optimale.

Besoin de savoir

Sécurité d’accès
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Sécurité numérique

Adista
Archive-IT a choisi de faire héberger ces solutions 
cloud chez un partenaire de confiance : Adista.
Adista est un Hébergeur de Données de Santé 
certifié sur les 6 niveaux du référentiel HDS. La 
certification HDS permet d’héberger les systèmes 
d’informations de ces clients, contenant des données 
à caractère personnel, sur les infrastructures Cloud 
(Privé / Public).

La sécurité de nos serveurs est surveillée de 
manière proactive chaque jour à l’aide du scan de 
sécurité Guardian360. Nos solutions logicielles 
sont développées selon le principe de ‘sécurité dès 
la conception’, en suivant des directives qui sont 
généralement alignées avec celles du NCSC. De 
plus, le logiciel est périodiquement examiné par 
un organisme certifié externe pour détecter les 
vulnérabilités via des tests de pénétration

Sécurité des serveurs
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Sécurité numérique

Hacking éthique
Archive-IT fait régulièrement appel à des tests 
de pénétration externes réalisés par des parties 
spécialisées. Nos applications sont activement 
testées par le biais d’attaques contrôlées pour 
identifier les vulnérabilités. Cette approche nous 
permet de détecter et de corriger les failles 
de sécurité, empêchant ainsi tout abus. Ce 
processus continu garantit que nos systèmes sont 
constamment améliorés et adaptés aux dernières 
menaces, assurant ainsi la sécurité maximale de vos 
données précieuses.
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ISO Certifications

Archive-IT a optimisé ses processus pour sécuriser à la fois les archives 
physiques et numériques, comme en témoignent les certifications délivrées à 
la suite d’audits indépendants. Les certifications ISO sont devenues un aspect 
essentiel pour Archive-IT.

Archive-IT est certifié pour plusieurs certifications ISO :

ISO 27001 ISO 9001
Sécurité de l’information Gestion de la qualité des processus
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RGPD, DPD et Sensibilisation

En plus des certifications ISO, le Règlement Général 
sur la Protection des Données (RGPD) revêt une grande 
importance. D’autres aspects clés incluent le Délégué 
à la Protection des Données (DPD) et la sensibilisation 
des employés.

RGPD

Délégué à la Protection des Données 
(DPD)

Archive-IT traite quotidiennement de nombreux 
documents contenant des informations sensibles 
sur la vie privée. Lorsque le RGPD a été introduit, 
Archive-IT s’est entièrement concentré sur 
l’assurance de la conformité, et nous sommes fiers 
de dire que nous sommes conformes au RGPD. 
Cela revêt une grande importance pour nos clients, 
qui nous confient leurs informations précieuses et 
sensibles.

Un aspect important du RGPD est l’obligation de 
nommer un Délégué à la Protection des Données 
(DPD). Le DPD externe d’Archive-IT est le Drs. A.E. 
Klaassen, Associé Gérant chez NewDay IT Risk & 
Assurance Services. Alex Klaassen est enregistré 
auprès de l’Autorité néerlandaise de protection des 
données (Autoriteit Persoonsgegevens) et exerce 
une fonction de supervision au sein d’Archive-IT en 
leur nom.
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RGPD, DPD et Sensibilisation

Sensibilisation
Chez Archive-IT, sensibiliser le personnel à la 
protection des données est une priorité absolue. 
Dans le cadre de notre programme d’intégration, 
nous organisons des sessions sur la qualité, la 
sécurité de l’information et la confidentialité. De 
plus, nous menons régulièrement des campagnes 
de sensibilisation auprès de nos employés actuels, 
notamment par le biais de mises à jour par e-mail 
sur les actualités pertinentes, des discussions 
sur la confidentialité lors de nos réunions 
trimestrielles et des évaluations périodiques. Nous 
surveillons attentivement les évolutions légales et 
réglementaires, ajustant nos procédures et mesures 
en conséquence pour garantir une conformité 
continue.
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À propos d’Archive-IT

Archive-IT est le partenaire fiable des organisations 
qui cherchent à maîtriser leur gestion de 
l’information et à se préparer pour l’avenir. Notre 
siège social est situé à Reuver, dans le Limbourg. 
De plus, nous avons des bureaux à Raamsdonksveer 
et Hoogezand (Pays-Bas), ainsi qu’en Belgique, en 
Allemagne et en France. Nous sommes issus de 
Jalema, un fabricant dans le domaine des fournitures 
d’archives et de bureau, ce qui nous donne un 
aperçu unique du monde de l’archivage. 
 
Nous proposons des solutions intelligentes, 
sécurisées et innovantes qui combinent de 
manière fluide l’archivage physique et numérique, 
s’intégrant facilement dans les environnements de 
travail numériques modernes. Avec notre approche 
intégrée, allant de l’optimisation des processus à 
la gestion de l’information entièrement conforme, 
nous rendons le passé accessible, répondons aux 
exigences du présent et vous préparons à un avenir 
numérique et durable.
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Souhaitez-vous en savoir plus sur nos mesures de sécurité ou découvrir 
comment nous pouvons les appliquer spécifiquement au sein de votre 
organisation ? Nos experts d’Archive-IT sont prêts à collaborer avec vous pour 
une solution sur mesure. 
 
Nous vous aidons non seulement à garantir la sécurité, mais aussi à gérer de 
manière structurée et organisée vos informations. Que ce soit pour l’archivage 
numérique, la conformité ou la gestion des risques, nous vous offrons le 
soutien adapté à vos besoins.

Archive-IT
Koning Boudewijnlaan 20A
3500 Hasselt

+32 11 49 59 86
info@archive-it.be
www.archive-it.be

Archive-IT s’efforce de rester aussi à jour que possible avec les lois et 

réglementations actuelles. Cependant, aucun droit ne peut être tiré 

du contenu de ce document.

Demandez une consultation avec l’un de nos 

conseillers expérimentés. Envoyez un e-mail 

à info@archive-it.be, appelez le +32 11 49 

59 86, ou planifiez une réunion en utilisant 

le bouton ci-dessous. Nous sommes heureux 

de vous assister !

Planifiez une consultation

Contact
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