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1. Einleitung

Kaum eine Branche hat solch restriktive und strenge Regelungen fir die
Aufbewahrung und Bearbeitung von Dokumenten und Informationen
wie die pharmazeutische sowie chemische Industrie. Ein engmaschiges
System an Audits und Prifungen soll gewahrleisten, dass samtliche
relevanten Informationen revisionssicher gemaf} hochstem Standard
gespeichert, gelagert und vor Zugriff von Unberechtigten geschutzt
werden. Entsprechend strikt sind die Anforderungen, welche von
zustandigen Institutionen wie

+ der Europadische Arzneimittel-Agentur (European Medicines Agency
(EMA).

+ dem Bundesinstitut fur Arzneimittel und Medizinprodukte (BfArM).

+ sowie den zustandigen deutschen Bundes- und Landesbehdrden.

+ vorgegeben und auditiert werden. Zudem mussen Pharma- und
Chemieunternehmen eine Vielzahl an konkretisierenden Gesetzen,
Durchfihrungsverordnungen und Richtlinien wie zum Beispiel:

+ das Arzneimittelgesetz (AMG).

+ die Arznei-/Wirkstoffherstellungsverordnung (AMWHYV).

+ sowie das Medizinproduktegesetz (MPG) bertcksichtigen.

Auch flr Patienten- und Probandendaten gelten deutlich strengere
Auflagen als in der Datenschutz-Grundverordnung (DSGVO) geregelt. So
ist die unbefugte Weitergabe oder Preisgabe von dem Berufsgeheimnis
unterliegenden Patienten- oder Probandendaten ein Straftatbestand
gemaf} § 203 Strafgesetzbuch (StGB).

Neben personenbezogenen Daten sind in der Pharmabranche
Forschungs- und Entwicklungsunterlagen sowie die rechts- und
revisionssichere Dokumentation von klinischen Studien und Chargen
vitale Informationen, die es zu schutzen gilt. Zu diesem Kanon zahlen
auch Herstellungs- sowie Zulassungsunterlagen von Medikamenten, die
ein hochstes Maf3 an Vertraulichkeit und Sicherheit erfordern. Bei der
Speicherung und Archivierung stellen sich zwei Herausforderungen:

+ Die Aufbewahrung nach hochsten Sicherheitskriterien,um die
Informationen vor Verlust, Manipulation oder unberechtigtem Zugriff
zu sichern.

Der effiziente und zuverlassige Zugriff auf die Unterlagen fur den
jeweiligen Kreis an Berechtigten gemaf Service Level Agreement
(SLA).

Bei der Auswahl eines externen Dienstleisters fir Transport,
Einlagerung, zur Verfugung stellen von einzelnen Akten im Bedarfsfall
und die Vernichtung der Akten nach der Aufbewahrungsfrist erfolgt
einem strengen Anforderungskatalog. Der Markt von Anbietern fur

Archivierungsdienstleistungen ist aufderst unubersichtlich. Doch gibt es

nur wenige Unternehmen, die die engen Kriterien der Pharmabranche
nachweisbar erfullen und mit Referenzen belegen kdnnen.

Um den geeigneten Partner zu finden, sollten Sie im Vorfeld wesentliche
Aspekte anhand eines Kriterienkatalogs abklopfen.




2. Kriterienkatalog und Checkliste

Kriterienkatalog und Checkliste fiir die Auswahl eines Dienstleisters | Externe Lagerung kritischer Dokumente

Ein zentraler Aspekt ist das Qualitdtsmanagement des Anbieters. Prozessuale Sicherheit, Transparent und absolute Zuverlassigkeit sind Grundvoraussetzungen.
Entsprechend sind ein effizientes, testiertes Qualifikationsmanagement und eine Zertifizierung des Anbieters gemaf’ ISO 9001 ein absolutes muss. Doch gibt es
zahlreiche weitere Aspekte, die fur die sichere Aufbewahrung kritischer Dokumente wesentlich sind.




Lagerung und Schutzvorkehrungen

o Werden alle lhre zu archivierenden Unterlagen ubersichtlich Wie sehen die Praventions- und Uberwachungsmatnahmen

und gemeinsam im selben Raum und/oder in denselben Regalen gegeniber Schaden, die von nagenden, kriechenden und fliegenden
gelagert? Schadlingen, insbesondere von Papierschadlingen wie Papiermilben
o Sind die baulichen Anlagen und Einrichtungen fur die Lagerung von verursacht werden, aus?

Papier in Archivboxen nach den Vorgaben der Genehmigungsbehdrde Wird die Qualitat der gelagerten Boxen/Dokumente regelmafiig und

und der Feuerwehr geeignet und genehmigt?

Wie sind die architektonischen Voraussetzungen? Konnen die
Dokumente durch aufBere Einfllsse beeintrachtigt werden? Wie ist
der Standort und die Bauweise des Archivs? Besteht ein Risiko fur
Uberschwemmung, Eindringen von Grund-, Regen- oder Abwasser?
Wie sehen die entsprechenden Schutzmafinahmen aus?

Welche MaRnahmen zur Einbruchserkennung sind vorhanden?

Mit welchen physischen und elektronischen Vorkehrungen ist das
Archiv gegen Einbruch geschitzt?

systematisch Uberprift?

Sind der Standort inkl. benachbarter Gebaude und die Bauweise
so gewahlt, dass der bestmdgliche Schutz gegen Brandgefahren
gewahrleistet ist?

Welche MaRnahmen zur Brand- und Raucherkennung sind
vorgesehen?

Sind die Arbeitsplatze mindestens 2 Meter von den Archivregalen
entfernt und werden aufierhalb der Arbeitszeiten vom Stromnetz
getrennt?

Lasst sich der Archivraum hinsichtlich Temperatur und
Luftfeuchtigkeit regeln und konstant uberwachen?

Kann eine Raumtemperatur zwischen 16 und 20°C und eine

Uberschreitung der Temperatur von 25°C an maximal 10 Tagen

pro Jahr garantiert werden? Liegt der Wert fir die relative
Luftfeuchtigkeit zwischen 40 und 60 Prozent?




Zugangsbeschrankung und -Gberwachung

Sind die Archivraume fur autorisiertes Archivpersonal zuganglich?
Haben Sicherheitskrafte nur dann Zugang, wenn dies unbedingt
erforderlich ist,z. B. in Notfallen?

Hat das Wartungspersonal nur unter Aufsicht Zutritt, z. B. zur
Schadlingsbekampfung oder zum Brandschutz?

Wird das Archiv von qualifizierten, festangestellten Mitarbeitern mit
entsprechendem Fihrungszeugnis betrieben?

Mit welchen Systemen und Prozessen wird der Zugang zum Archiv
registriert und wie werden die entsprechenden Aufzeichnungen

aufbewahrt?

Sicherheit, Gesundheit und Umwelt

Sind in der Nahe des Archivs ausreichend und wirksame
Kleinléschgerate in Form von Kohlendioxid-Schneeldschern
vorhanden?
Gibt es eine automatisierte und regelmafig gewartete
C0?-Loschanlage?
Sind Pulver- und Schaumloscher ausdriicklich nicht zum Léschen von
Papier zugelassen?
Ist ein Notfallwiederherstellungsplan vorhanden? Hat dieser Plan
Szenarien enthalten fir:

o Feuer

o Elektrische Storung

o Extreme wetterbedingte Schade

o Uberschwemmung

o Diebstahl

o Sabotage




Mitarbeiterqualifizierung

o Wird der Hintergrund aller Mitarbeiter, die Archivboxen bearbeiten

und/oder transportieren, tberpruft?

Gibt es einen festen,zentralen Ansprechpartner flr die operative/
taktische Beratung inklusive eines standigen Ersatzes bei Krankheit/
Urlaub?

Sind die Mitarbeiter des Dienstleisters nachweislich fiir die von
ihnen ausgefiihrten Arbeiten geschult und werden regelmaRig
weitergebildet?

Transport und Aktenvernichtung

Sind die Fahrzeuge mit Diebstahlsicherung, Ladungssicherung und
Track & Trace ausgestattet?

Wird der Transport auf Box- oder Dokumentenebene registriert?
Wird den eingelagerten Kartons und Unterlagen ein fester Standort
zugewiesen und eine Standortanderung nur in Absprache mit dem
Auftraggeber garantiert?

Gibt es ein Softwaresystem, das einen Bericht auf der Grundlage von
Aufbewahrungsfristen und Vernichtungsdaten auf Datumsebene und
auf Jahresebene erstellt?

Wird die Aktenvernichtung gemaf den institutionellen Vorgaben
durchgefiihrt und dokumentiert?




Scannen und digitalisieren

o Konnen einzelne Dokumente in digitaler Form an den berechtigten
Anforderer binnen maximal 90 Minuten gesendet werden?

o Konnen alle Formate von Dokumenten in ein elektronisches Format
umgewandelt werden?

o Findet nach dem Scannen immer eine Uberpriifung des
elektronischen Dokuments statt und wird Uberpruft, ob alle
angeforderten Unterlangen gescannt wurden und wie die Qualitat
ist?

o Sind Farbscans maoglich und betragen die Graustufen mindestens 300
dpi?

o Gibt es eine Begrenzung fir die Anzahl der Seiten, die pro Format

gescannt werden konnen?




Informationstechnologie

Ist eine Identifizierung der GMP-Daten in den Systemen,
einschlieRlich der Rohdaten, der Metadaten und der Audit-Trail-Daten,
maoglich?

Wird gewabhrleistet, dass die Benutzer keine Rohdaten aus dem
System Loschen konnen?

Bietet die Datenerfassungssoftware die Moglichkeit, Daten an eine
zentrale Datenbank zu Ubermitteln?

Ist aas System so konzipiert, dass die Erstellung, Darstellung,
Verarbeitung, Uberpriifung und Genehmigung von Daten in einer
Weise erfolgt, die mit dem im genehmigten Verfahren beschriebenen
Datenlberprifungsprozess ubereinstimmt?

Wird gewahrleistet, dass nur Berechtigte kdnnen die Namen und/oder
Metadaten der im System vorhandenen Datensatze andern.

Wie sieht der Schutz vor bosartigem Code (d.h. Anti-Malware/
Virenschutz) fur Systeme aus, die auf Netzwerk zugreifen,
einschlielich Vereinbarungen mit Dritten sowie Protokollierung und
Uberwachung?

Sind die Einrichtungen zur Informationsverarbeitung (der Server-/
Computerraum) durch einen kontrollierten Zugang mit Schlusselkarte
gesichert?

Sind die Rechner ist gegen Diebstahl gesichert?

Sind mehrere Sitzungen erlaubt oder beschrankt das System den
Benutzer auf eine einzige Anmeldung/Sitzung?

Sperrt das System den Benutzer nach 30 Minuten Inaktivitat, indem
der Benutzer aufgefordert wird, sein Passwort erneut einzugeben, um
den Betrieb fortzusetzen?

Werden Konten werden nach hochstens 5 aufeinanderfolgenden
Fehlversuchen deaktiviert?

Verwendet das System unterschiedliche Kontotypen wie Benutzer,
Supervisor und Systemadministrator?

Werden die Firewall-Konten geschutzt, indem die Passworter
gesichert und der Zugriff protokolliert werden?

Welche aktiven Systemzugriffskontrollen sind implementiert, um
sicherzustellen, dass Personen nur auf Funktionen zugreifen kdnnen,
die fur ihre jeweilige Funktion geeignet sind?

Ist gewahrleistet, dass gemeinsame Logins oder ein allgemeiner
Benutzerzugang fir Rollen, die die Daten beriihren kénnen, dirfen
nicht aktiviert werden kdnnen?

Wird garantiert, dass Systemadministratorrechte (die Aktivitaten wie

das Léschen von Daten, die Anderung der Datenbank, die Anderung

der Systemkonfiguration oder die Mdglichkeit, die Daten und die
Uhrzeit der Anwendung, der PC-Station oder des Servers zu andern,
erlauben) nicht an Personen vergeben werden, die ein unmittelbares
Interesse an den Daten haben (d. h. Datenerzeugung, Datenprifung
oder -genehmigung)?




o Werden Passworter ausgeschlossen, die die vom Auftraggeber Da Papier bekanntlich geduldig ist, sollten Sie sich das Recht zusichern
definierten Kriterien nicht erfiillen. Zu den Kriterien zahlen lassen, regelmafig angekiindigte und unangektindigte Audits
beispielsweise, dass Passworter: durchfuhren zu durfen, um die Einhaltung der beschriebenen Auflagen

o Eine Mindestlange von 8 Zeichen haben. und Anforderungen zu Uberprifen.

o Mindestens 3 der folgenden Komplexitatsklassen enthalten:
GroBbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen (z. Zudem sollten Sie sich die Dokumentation in Bezug auf Personal,
B.|@#%$%" &*?). Archivierung, Wartung und Kontrolle von Klimauberwachungs-

o Sich von jedem der letzten zehn (10) verwendeten Passworter instrumenten, Schulungen und Sicherheitsmafinahmen (z. B. Brandschutz,
unterscheiden. Schadlingsbekampfung) aushandigen. Priifen Sie, wie aktuell die

o Sie mussen alle neunzig (90) Tage geandert werden mussen. jeweiligen Eintrage sind.

o Werden Passworter in verschlusseltem Format gespeichert?

o Fur elektronische Signaturen mussen folgende Bedingungen erfillt Sichern Sie sich zudem ab, dass eventuelle Korrekturmafinahmen, die
sein: Sie mussen den vollstandigen Namen des Unterzeichners, sich aus internen Audits oder durch Inspektionen der verantwortlichen
das Datum, die Uhrzeit und die Bedeutung (z. B. Uberpriifung, Behorden ergeben, proaktiv mit entsprechenden Nachweisen gemeldet
Genehmigung oder Urheberschaft) enthalten und sowohl auf dem und eventuelle Folgemafinahmen umgesetzt werden.
elektronischen Bildschirm als auch auf dem Ausdruck sichtbar sein.




3. Unser Angebot

Archive-IT ist ein europaisches Unternehmen mit Hauptsitz in den
Niederlanden und Niederlassungen in Deutschland und Frankreich.

Zu unseren Kunden zahlen u.a. Pharma- und Chemieunternehmen, die
uns nach einem strengen Qualifizierungsprozess ausgewahlt haben.
Wir bieten Pharmaunternehmen die Mdglichkeit, ihre Unterlagen im
Sicherheitsarchiv nach den Grundsatzen der Guten Herstellungspraxis
(GMP) und der Guten Laborpraxis (GLP) zu archivieren. Unser
validiertes Qualitatsmanagement garantiert eine systematische und
personenunabhangige Verwaltung.Jeglicher Zugriff auf die einzelnen
Akten oder Kartons wird dokumentiert, so dass die Archivierung
revisionssicher ist. Sollten Sie ein Dokument bendtigen, digitalisieren
wir die Unterlagen binnen 90 Minuten oder schicken lhnen die
Dokumente in einem gesicherten Transporter. Wir decken den gesamten
Lebenszyklus von Akten und Dokumenten ab, an dessen Ende die
Vernichtung gemaf} den aktuellen Gesetzen und der DIN 66399 folgend
steht.

Wir helfen |hnen, sich um |hr Kerngeschaft zu kimmern und die
erforderlichen Auflagen bei der Lagerung sensibler Unterlagen
einzuhalten. Kontaktieren Sie uns fur ein unverbindliches
Beratungsgesprach.
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4. Uber Archive-IT

Archive-IT unterstiitzt Unternehmen bei der systematischen
Archivierung von Daten, physisch und digital. Gleichzeitig verstehen

wir uns als Datendienstleiter, der seinen Kunden durch intelligente
Datenaufbereitung dabei hilft, den Workflow in Arbeits- und
Geschaftsprozessen zu optimieren. So ermadglichen wir es unseren
Kunden, von der gesamten Wertschopfungskette bei der Datenerfassung,
von der Speicherung bis hin zur Weiterverarbeitung zu profitieren.

Unsere Losungen basieren auf vier Grundpfeilern:
Digitalisierung von Daten und Dokumenten.

2. Archivierung, physisch und digital.
3. Vitalisierung von Daten.
4. Bereitstellung ein digitales Archiv.

Auf diese Weise unterstiitzen wir Unternehmen auf dem Weg zur
digitalen Transformation und sorgen fur eine papierfreie, hocheffiziente,
nutzerfreundliche und einfach zu handhabende Datennutzung.
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Archive-IT
Solferinostrafie 46
41379 Brliggen

+49 2157 888395-0
info@archive-it.de

www.archive-it.de

delchivert

smart. safe. solid.

Vereinbaren Sie ein Beratungsgesprach mit
einem unserer Experten. Senden Sie uns
einfach eine Email an: info@archive-it.de
oder klicken Sie unten auf die Schaltflache.
Wir helfen Ihnen gerne weiter und beraten Sie
uber ihre Moglichkeiten.

Beratungsgesprach anfordern

Archive-IT tut sein Bestes, um auf dem neuesten Stand
der Gesetze und Vorschriften zu bleiben. Dennoch
konnen aus dem Inhalt dieses Dokuments keine

Rechte abgeleitet werden.
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